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НЦЗІ ВІТІ ДУТ

При появі таких понять, як “інформаційна війна”, “інформаційна зброя” , котрі становлять загрозу для держави, в Україні почали проводити наукові, науково-дослідні роботи в галузі інформаційної безпеки, опираючись на досвід європейських країн в цій галузі. Верховної Радою України був прийнятий закон України “Про захист інформації в інформаційно-телекомунікаційних системах”, який чітко визначив завдання та напрями забезпечення інформаційної безпеки.На основі цього закону вийшло ряд інших законів, які більш детально регламентують дію закону в різних галузях і сферах діяльності.

У зв’язку із швидким розвитком процесів автоматизації та повсякденним використанням комп’ютерів у всіх сферах сучасного життя, привило до появи ряду проблем. Основна з них – це забезпечення ефективного захисту інформації

Інформаційна безпека урядових сайтів не може на сто відсотків забезпечити гарантованого захисту від несанкціонованого доступу сторонніх осіб, або групою осіб, як показує нам досвід європейськіх держав так і досвід останніх подій в Україні.

Сутність роботи полягає в визначенні найбільш поширених та характерних вразливостей (недоліків) в роботі з інформацією на сайті, які можуть викликати неправильну роботу сайту та порушити його цілістність. Недоліків може бути багато: починаючи від помилок програмістів до ненадійних паролів. У роботі приведені результати досліджень щодо можливих вразливостей сайтів та запропоновані методи забезпечення їх інформаційної безпеки.

Після проведення аналізу стало відомо, що розповсюдженими прикладами атак на сайти є підміна головної сторінки сайту, видалення файлової системи, підміна інформації, розміщення вірусів, розсилання спаму, створення високого навантаження на сайт.

Щоб перевірити та своєчасно виявити загрозу для сайту треба використовувати сканери вразливостей – спеціальних програм для аналізу роботи сайту та виявлення можливих шляхів несанкціонованого втручання в роботу;а також самостійне тестування сайту.

Найбільш розповсюджені методи захисту сайтів:

1. Використання паролів для доступу на сайт, які для кращого забезпечення   слід регулярно змінювати. 

2. Резервне копіювання сайту, яке потрібно робити періодично й зберігати  на жорсткому зовнішньому диску.

3. Перевірка файлів сайту на віруси через сканери. 

4. Використання антивірусного програмного забезпечення для захисту.

5. Використання аутентифікації й авторизації – необхідно ретельно закривати інформацію, що не повинна бути доступна користувачеві; ділити користувачів на групи й визначати права доступу для кожної групи.

При виявленні несанкціонованого доступу потрібно негайно: змінити пароль, видалити заражені файли, перевірити сайт на наявність вірусів та інших вразливостей, а для більшої безпечності перевірити сайт спецілізованими органами.

Роблячи висновки можемо констотувати той факт,що на данний момент в усьому світі один із основних об’єктів інтересу державних служб, правоохоронних органів, зловмисників є інформація, тому що її витік на всіх рівнях може призвести до значних наслідків.

На сьогодняшній день широко використовують технічні засоби та електронно-обчислювальну техніку для незаконного заволодіння інформацією.У зв’язку з цим є актуальне питання по підготовці висококваліфікованих фахівців в області захисту інформації, які гідно можуть протидіять несанкціонованому викраденню інформації.Такі фахівці потрібні як Збройним Силам України так і державі в цілому. 

Загрози для безпеки інформації постійно змінюються і модифікуються, щоб протистояти цьому потрібно постійно вдосконалювати методи інформаційної безпеки.
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